UBND TINH NINH BINH CONG HOA XA HQI CHU NGHIA VIET NAM
SOYTE Poc 1ap — Tw do — Hanh phc

Sb: 4084 /SYT-KHTC Ninh Binh, ngay 11 thang 11 nam 2020
Vv trién khai ra quét, khac phuc nguy co
tan cong mang vao cac co quan, to chic
qua 15 héng trong Oracle Weblogic.

Kinh guri: Cac don vi truc thudc.

S& Y té nhan dugc Cong van sé 1540/STTTT-CNTT ngay 06/11/2020
cua Sé Thong tin va Truyén théng tinh Ninh Binh vé viéc trién khai ra quét,
khic phuc nguy co tan cdng mang vao cac co quan, té chuc qua 16 hong trong
Oracle Weblogic.

Trong thoi gian gan day Oracle da cong bd nhiéu 16 hong, trong d6 c6 18
hong CVE-2020-14882 trén cac may chu web st dung tng dung Oracle
Weblogic, 16 hong nay cho phép ddi tuong tin céng vuot qua co ché Xac thuc dé
thuc thi cac doan ma 1énh nguy hiém va chiém quyén quan tri hé thong.

Nham dam bao an toan thdng tin cho cac may chu, hé thong thdng tin cua
cac don vi S¢ Y té dé nghi cac don vi thuc hién mot s6 noi dung sau:

1. Kiém tra ra soat, xac minh cac may chu web c6 st dung Oracle
Weblogic dé phét hién xi ly kip thoi nguy co tan cdng mang qua 16 hong trén.
Trudng hop phét hién ddu hiéu tan cong can thuc hién ra soét toan bo may chu
va loai bo céc tap tin doc hai, ma doc ma ddi tuong tan cong dé lai trén hé théng.

2. Cap nhat ban va 16 hong bao mat cho tng dung. Trong truong hop chua
thé cap nhat ban va can trién khai cac bién phap dé han ché, ngin chin viéc khai
thac 15 hong.

(Guti kém hirong dan va 16 hong bao mat)

S¢'Y té yéu cau cac don vi nghiém tdc trién khai thuc hién./. .=
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