
UBND TỈNH NINH BÌNH 

SỞ Y TẾ 

 

Số:           /SYT-KHTC 
V/v triển khai rà quét, khắc phục nguy cơ 

tấn công mạng vào các cơ quan, tổ chức 

qua lỗ hổng trong Oracle Weblogic. 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 

 

Ninh Bình, ngày         tháng 11 năm 2020 

 

 

Kính gửi: Các đơn vị trực thuộc. 
 

 

 Sở Y tế nhận được Công văn số 1540/STTTT-CNTT ngày 06/11/2020 

của Sở Thông tin và Truyền thông tỉnh Ninh Bình về việc triển khai rà quét, 

khắc phục nguy cơ tấn công mạng vào các cơ quan, tổ chức qua lỗ hổng trong 

Oracle Weblogic. 

 Trong thời gian gần đây Oracle đã công bố nhiều lỗ hổng, trong đó có lỗ 

hổng CVE-2020-14882 trên các máy chủ web sử dụng ứng dụng Oracle 

Weblogic, lỗ hổng này cho phép đối tượng tấn công vượt qua cơ chế xác thực để 

thực thi các đoạn mã lệnh nguy hiểm và chiếm quyền quản trị hệ thống.  

Nhằm đảm bảo an toàn thông tin cho các máy chủ, hệ thống thông tin của 

các đơn vị Sở Y tế đề nghị các đơn vị thực hiện một số nội dung sau:  

1. Kiểm tra rà soát, xác minh các máy chủ web có sử dụng Oracle 

Weblogic để phát hiện xử lý kịp thời nguy cơ tấn công mạng qua lỗ hổng trên. 

Trường hợp phát hiện dấu hiệu tấn công cần thực hiện rà soát toàn bộ máy chủ 

và loại bỏ các tập tin độc hại, mã độc mà đối tượng tấn công để lại trên hệ thống.  

2. Cập nhật bản vá lỗ hổng bảo mật cho ứng dụng. Trong trường hợp chưa 

thể cập nhật bản vá cần triển khai các biện pháp để hạn chế, ngăn chặn việc khai 

thác lỗ hổng. 

(Gửi kèm hướng dẫn vá lỗ hổng bảo mật) 

 Sở Y tế yêu cầu các đơn vị nghiêm túc triển khai thực hiện./.  

 
 

Nơi nhận: 

- Như trên; 

- Lãnh đạo Sở Y tế; 

- Lưu: VT, KHTC. 

               Ha/ 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 
 

 

Ngô Ngọc Quang 
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